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消費者へのアドバイス消費者へのアドバイス

南 空 知 消 費 生 活 相 談 室 です！

　日頃から利用している事業者からの SMS やメールでも安易に信用せず、まずフィッシン
グ詐欺（※）を疑いましょう。記載されている URL はクリックせず、正規のサイトやアプリ
からアクセスしましょう。もしフィッシングサイトに個人情報を入力してしまったらすぐ
に変更し関係機関に連絡しましょう。

1. 某宅配業者の名前で SMS（ショートメッセージサービス）が届いた。ちょうど荷物が届く
　予定だったので書かれていた URL をクリックし、ID やパスワードなどを入力したところ、
　11 万円が不正利用された（60 代）
2.ETC の更新を促すメールがあり、添付されていた URL から個人情報等を入力してしまい、
　1 万 2 千円が使用された。（70 代）

POINT !

  事例

【相談日】
　毎週　月・木曜日　13：00 ～ 16：00　第 2・4 水曜日　13：00 ～ 15：00
　※上記の曜日以外の相談はブランド推進課商工・労働グループ（☎ 73-7516）で受け付けます。

☎ 72-3581（勤労者福祉センター内）

今月のテーマ「SMSやメールでのフィッシング詐欺に注意！」今月のテーマ「SMSやメールでのフィッシング詐欺に注意！」

（※）フィッシング詐欺・・・実在する組織をかたる SMS やメールを送り、貼り付けた URL をクリックさせて偽の
サイトに誘導することで個人情報を盗みクレジットカードなどを不正利用する詐欺のこと。

ス
ピ
ー
ド
ダ
ウ
ン
と
慎
重
な
運
転　

　

冬
道
で
は
ス
リ
ッ
プ
に
よ
る
正
面
衝

突
や
路
外
逸
脱
な
ど
の
交
通
事
故
、
凍

結
路
面
に
お
け
る
追
突
事
故
が
多
発
し

ま
す
。
特
に
日
陰
や
橋
の
上
、
ト
ン
ネ

ル
の
出
入
口
は
日
中
で
も
滑
り
や
す
く

な
っ
て
い
ま
す
の
で
、
ス
ピ
ー
ド
ダ
ウ

ン
と
道
路
状
況
に
合
わ
せ
た
慎
重
な
運

転
を
心
が
け
ま
し
ょ
う
。

時
間
に
余
裕
を
持
っ
た
運
転

　

天
候
や
道
路
状
況
に
よ
り
渋
滞
が
発

雪
道
の
運
転
、
慎
重
に
！

生
し
、
目
的
地
ま
で
に
時
間
が
か
か
る

こ
と
が
予
想
さ
れ
ま
す
。
時
間
に
余
裕

が
な
い
と
、
先
を
急
い
で
交
通
事
故
に

つ
な
が
る
可
能
性
が
あ
り
ま
す
の
で
、

事
前
に
目
的
地
ま
で
の
道
路
状
況
や
天

候
を
確
認
し
て
時
間
に
余
裕
を
持
っ
た

運
転
を
行
い
ま
し
ょ
う
。
急
な
悪
天
候

に
備
え
て
防
寒
具
や
ス
コ
ッ
プ
な
ど
を

準
備
し
ま
し
ょ
う
。

「
急
」
の
つ
く
運
転
操
作
は
危
険

　

急
発
進
、
急
ハ
ン
ド
ル
、
急
ブ
レ
ー　

キ
と
い
っ
た
「
急
」
の
つ
く
運
転
操
作

は
ス
リ
ッ
プ
な
ど
の
思
わ
ぬ
交
通
事
故

に
つ
な
が
り
、
大
変
危
険
で
す
の
で
や

め
ま
し
ょ
う
。

交
差
点
の
死
角
に
注
意

　

道
路
わ
き
に
は
、
雪
山
が
で
き
て
ド

ラ
イ
バ
ー
や
歩
行
者
の
視
界
を
遮
り
、

見
通
し
が
悪
く
な
り
ま
す
。
交
差
点
を

通
過
す
る
と
き
は
、「
車
が
来
て
い
る

か
も
し
れ
な
い
」「
歩
行
者
が
横
断
す

る
か
も
し
れ
な
い
」
と
予
測
し
て
運
転

し
ま
し
ょ
う
。

ス
ト
ッ
プ
・
ザ
・
交
通
事
故

ス
ト
ッ
プ
・
ザ
・
交
通
事
故

詐欺電話が来たら

☎＃ 9110 （栗山警察署）

め
ざ
せ
安
全
で

め
ざ
せ
安
全
で

　
　
　
安
心
な
北
海
道

　
　
　
安
心
な
北
海
道

～功績をたたえて～

　

令
和
６
年
度
栗
山
町
政
功
労

者
表
彰
式
が
11
月
28
日
、
カ
ル

チ
ャ
ー
プ
ラ
ザ
「
Ｅ
ｋ
ⅰ
」
で
行

わ
れ
、
８
人
が
表
彰
さ
れ
ま
し

た
。
は
じ
め
に
受
賞
者
の
功
績
が

紹
介
さ
れ
た
後
、
そ
れ
ぞ
れ
の
分

野
で
の
功
績
を
た
た
え
、
佐
々
木

学
町
長
が
表
彰
状
を
手
渡
し
ま
し

た
。
受
賞
者
代
表
の
鵜
川
和
彦
さ

ん
は
「
こ
の
た
び
の
受
賞
は
支
え

て
く
だ
さ
っ
た
皆
さ
ん
の
お
か
げ

で
す
。
感
謝
を
胸
に
こ
れ
か
ら
も

町
民
の
皆
さ
ん
の
た
め
に
汗
を
流

し
て
い
き
ま
す
」
と
感
謝
の
気
持

ち
を
述
べ
ま
し
た
。

　

な
お
、
受
賞
さ
れ
た
方
々
は
次

の
と
お
り
で
す
。

【
自
治
功
労
者
表
彰
】

鵜
川　

和
彦
さ
ん

（
栗
山
町
議
会　

議
長
）

【
産
業
功
労
者
表
彰
】

大
西　

勝
博
さ
ん

（
空
知
南
東
部
地
区
指
導
農
業

　

士
・
農
業
士
会
会
長
）

鵜
川　

昌
久
さ
ん

（
栗
山
商
工
会
議
所 

会
頭
）

【
治
安
功
労
者
表
彰
】

丸
山　

勝
さ
ん

（
栗
山
消
防
団
第
３
分
団
副
分

　

団
長
）

【
福
祉
功
労
者
表
彰
】

橋
元　

久
美
子
さ
ん

（
栗
山
町
民
生
委
員
・
児
童
委
員
）

中
村　

美
惠
子
さ
ん

（
栗
山
町
民
生
委
員
・
児
童
委
員
）

北
山　

美
智
子
さ
ん

（
栗
山
町
民
生
委
員
・
児
童
委
員
）

酒
井　

利
彦
さ
ん

（
社
会
福
祉
法
人
栗
山
ゆ
り
の

　

会
理
事
）

令
和
６
年
度
町
政
功
労
者
表
彰

南
恵
庭
駐
屯
地

　
モ
ニ
タ
ー
募
集

　

駐
屯
地
内
外
で
行
う
訓

練
見
学
・
イ
ベ
ン
ト
に
ご

招
待
さ
せ
て
い
た
だ
き
、

ご
意
見
を
い
た
だ
け
る
モ

ニ
タ
ー
を
募
集
し
ま
す
。

◆
募
集
期
間

　

1
月
７
日
㈫
～
２
月
14

　

日
㈮

※
採
用
者
に
の
み
令
和
７

　

年
３
月
7
日
㈮
ま
で
に

　

お
電
話
に
て
ご
連
絡
し

　

ま
す
。

◆
対
象

・
４
月
1
日
㈫
～
令
和
８

　

年
３
月
31
日
㈫
ま
で
の

　

間
に
訓
練
や
行
事
に
参

　

加
で
き
る
方

・
防
衛
問
題
や
自
衛
隊
に

　

興
味
が
あ
る
方

【
申
込
先
・
問
い
合
わ
せ
】

　

第
３
施
設
団
本
部
第
１

科
広
報
班

　

☎
㉜
３
１
０
１
（
内
線

　

２
６
１
・２
０
４
）


